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A Gyér — Sopron — Ebenfurti Vasut Zartkortien Miikodé Részvénytarsasag (GYSEV Zrt.)
szamara az informacidbiztonsag alapvetd fontossagu.

Vasuttarsasagként tobb szazezer utas és iizleti partner bizalmat élvezziik nap mint nap, igy
kiemelt felelosségiink, hogy az altalunk kezelt informacidkat — legyen szo iizleti, miiszaki vagy
belsé mitkddéshez kapcsolddo adatokrol — a legmagasabb szintli biztonsag mellett kezeljiik.
Az informacidbiztonsag a GYSEV Zrt. fenntarthato ¢és felelés miikddésének alapvetd eleme,
hiszen hozzajarul a tarsadalmi bizalom erdsitéséhez, a felelds vallalatiranyitashoz és a hossza

tavu értékteremtéshez.

Elkotelezettségeink
1. Jogszabalyi és szabalyozoi megfelelés
e Az informacidbiztonsagot a hatidlyos magyar és eurdpai unios jogszabalyoknak,
kiilondsen a 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol és a kapcsolodo
végrehajtasi rendeletek eldirdsainak megfeleléen biztositjuk.
e Bels6 szabalyzataink — mint a Dolgoz6i Informatikai Biztonsagi Utasitas (DIBU), mely
a GYSEV Zrt. Informatikai Biztonsagi Szabalyzatanak (IBSZ) kivonata — minden
munkavallalonkra érvényesek, és évente feliilvizsgalatra keriilnek.
e A személyes adatok védelmére a GYSEV Zrt-nél kiilon adatvédelmi iranyelvek
vonatkoznak.
2. Az informaciobiztonsag alapelvei
o Bizalmassag: csak az arra jogosult személyek férhetnek hozza informaciokhoz.
o Sértetlenség: biztositjuk az adatok és rendszerek pontossagat, teljességét.
o Rendelkezésre allas: gondoskodunk arrdl, hogy a kritikus informatikai rendszerek
folyamatosan €s biztonsagosan miikodjenek.
3. Kockazataranyos védelem
e Az informatikai rendszerek €s adatok biztonsagat kockézatelemzés alapjan hatarozzuk
meg, figyelembe véve az iizleti folyamatok fontossagat.
o Az adatokat és rendszereket biztonsagi osztalyba soroljuk, és a védelem szintjét ennek

megfelelden alakitjuk ki.
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o Az intézkedéseket a rendszerek teljes életciklusa sordn érvényesitjiik — a tervezéstol és
fejlesztéstdl az lizemeltetésen 4t a rendszerek kivonasaig.
4. Infrastruktura és technolégia védelme
o Informatikai rendszereinket korszeri technoldgidkkal védjiik a kibertamadasokkal,
adatvesztéssel €s visszaélésekkel szemben.
e Eszkozeinket kozponti virusvédelemmel, biztonsdgos haldzati kapcsolatokkal és
kdzponti hozzaférés-kezeléssel védjiik.
e Biztositjuk a rendszerek naprakészségét a biztonsagi frissitések ¢és hibajavitasok
rendszeres telepitésével.
o Uzletmenet-folytonossagi és katasztrofaelharitasi terveket miikodtetink a kritikus
rendszerek rendelkezésre allasanak biztositasa érdekében.
5. Felel6sségvallalas az adatok biztonsagaért
e A GYSEV Zrt. informatikai rendszerei kizarolag a tarsasdg feladat- és érdekkorébe
tartozo adatok feldolgozasara hasznalhatok.
e Biztonsagi mentésekkel és archivalassal garantaljuk az adatok megérzését és
visszaallithatosagat.
e A Kkilépé munkavallalokhoz kapcsolodo hozzéaféréseket azonnal megsziintetjiik.
6. Dolgozéi tudatossag és képzés
o Munkavallaloink kotelesek a biztonsagi szabalyokat betartani, és jelenteni minden
rendellenességet.
o Rendszeres képzésekkel, belsé kommunikacioval ¢és alkalmanként digitalis
kompetencia felméréssel biztositjuk az informécidbiztonsagi tudatossag fenntartasat.
« Uj munkatarsaink mar a belépéskor informécidbiztonsagi tajékoztatot kapnak, és a
kulcsrendszerekhez vald hozzaférés vizsgakoteles képzéshez kotott.
7. Incidenskezelés és folyamatos fejlesztés
o Azinformatikai incidensek kezelésére atlathato €s gyors reakciot biztositod folyamatokat
miikodtetiink.
e A biztonsagi eseményeket a HelpDesk rendszeren keresztiill azonnal rogzitjik,

elemezziik és a tapasztalatokat beépitjlik a fejlesztésekbe.
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o AGYSEV Zrt. évente feliilvizsgélja az informéciobiztonsagi folyamatokat, valamint az
IBSZ eldirasainak teljesiilését. A tapasztalatokat és eredményeket beépitjilk a

folyamatos fejlesztésekbe.

Kapcsolodas az ESG célokhoz

o Kornyezeti pillér (E): Az informacidbiztonsag tdmogatja a digitalis mikodést, amely
csokkenti a papirfelhasznalast és az er6forras-pazarlast.

o Tarsadalmi pillér (S): A biztonsagos informaciokezelés erdsiti az utasok, tigyfelek,
partnerek ¢és munkavallalok bizalmat. Ez a felelosségvallalas kiemelten fontos a
kozlekedési dgazatban.

o Iramyitasi pillér (G): Az Aatlathatd, jogszabalyoknak megfeleld szabalyozasi

keretrendszer biztositja a felelds vallalatiranyitast és az etikus miikddést.

A GYSEV Zrt. elkotelezett amellett, hogy informatikai rendszereit, adatvagyonat és
partnereinek bizalmat hosszu tdvon is megdrizze.
Az informdaciobiztonsag szdmunkra nem csupan technikai kérdés, hanem vallalati érték €s

fenntarthatosagi kotelezettségvallalas.
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